b7 ENVIDAT

‘Environment Monitoring Solutions

Huéng dan sir dung

Ung dung ENVIDAT

Envidat — Giai phap quan tric méi truong



1. Thong tin chung:
Ung dung Envidat mién phi va c6 thé cai 1én dién thoai thong minh hodc may tinh bang. Tai
vé tir Google Play hodc Apple Store.
Buong link dé tai ung dung c6 trén: https: .//www.envidat.net/
Ung dung cho phép ngudi dung lay céc sd liéu tir cac thiét bi Envidat.
Nguoi dung c6 quyén Admin s& c6 thé cai dat duge cac thong sb cho cac thiét bi thu thap dir
liéu Envidat.
Cac chuc nang co ban:
1: Hién thi thong sb do cu01 cung, trang thai ro-le (néu c6) va giri file 1én FTP.
2: Hién thi cac thong s6 ctia hé thong nhu dung lugng bd nhé (da s dung va con
trong), cAu hinh thiét bi, IP cua thiét bi
3: Hién thi cac sb liéu thong ké theo khoang thoi gian do nguoi dung chon, nguoi
dung c6 thé tai cac file sb liéu vé may hoic giri vao email

Céc chirc nang nang cao (cho Admin):
1: Quéan 1y ngudi sir dung: Thay d6i thong tin ciia nguoi st dung va doi mat khau.
2: Sira 16i: Khoi dong lai chuong trinh, khoi dong lai hé théng, stra 161 do mat dién
dot ngot.
3: Cai dit bao dong va ro-le (néu co).
4: Hi¢u chuan lai dau do.
5: Thong bao 16i nhanh.

2. Két néi véi thiét bi thu thap dir liéu Envidat:
bé lfiy sb liéu can két ndi dién thoai/may tinh béng voi cac thiét bi thu dir liéu béng mot tron
3 cach sau:

1: Két néi tryc tiép thong qua Wifi.

2: Két n01 tir xa thong qua két ndi internet (neu duoc phép).

3: Két ndi 1én server IOT (néu c6) sir dung két ndi internet.

2.1: Két nédi true tiép:

Day 1a két ndi an toan. Céc thiét bi thu thap dir liéu déu phat Wifi. Dia chi Wifi cta cac thiét
bi c6 dang:

Wifi: Envidat Wifixxx (xxx 1a s6 dinh dang cua thiét bi thu thap dit liéu. Néu chi co 1 thiét
bi thu thap dir li¢u thi dia chi Wfi 1a Envidat Wifi001).

Password: 12345678 (day 1a mat khau mic dinh, sau khi két ndi duoc voi Wifi cua thiét bi
thi phai d6i mat khiu nay)

Trong truong hop khong két ndi duoc trén dién thoai s& hién thi théng bao 16i nhu hinh 1.
Két ndi tryc tiép 1a két néi mac dinh.

2.2 Két noi tir xa:
Néu dugc phép ngudi dung co6 thé két ndi tir xa tdi cac thi€t bi thong qua mang internet.
bé két ndi tur xa ta1 thi€t bi thu thap dit liéu trén man hinh Bang nhép chon:

Pang nhap tir xa

Dién thoai phai c6 két ndi internet (thong qua Wifi hoic 3G/4G)

Két ndi tir xa khong an toan vi ¢ kha ning thiét bi thu thap dir liéu bi hack. Do d6 két nbi
nay thuong khong duogc phép.

Khi d6 trén man hinhd Pang nhap khong thé chon duoc két ndi nay.
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Hinh 1: Loi ket noi Hinh 2: Man hinh dang nhép Hinh 3: Man hinh chinh

2.3 Két ndi véi may chii a0 (IOT server)

Tuong tu nhu két ndi tir xa dién thoai khong can ndi truc tiép voi thiét bi thong qua Wifi cia
thiét bi ma str dung bat cr két ndi internet nao.

Dé két ndi v6i 10T server trén man hinh Dang nhap chon: bang nhap 10T

Két n6i IOT 14 an toan, tuy nhién mat phi, do d6 c6 thé chtrc ning nay khong dugc kich
hoat. Khi d6 trén man hinh dang nhap khong thé chon dugc dang dang nhép nay.

2.4: Xir Iy 16i két ndi khi ding nhép:

Néu trén dién thoai hién thi 15i két ndi nhu hinh 1, can kiém tra lai két ndi cua ban.

- Néu ding nhap truc tiép vao thiét bi dién thoai phai duoc két ndi voi mang Wifi do thiét bi
thu thap dir liéu phat ra.

- Néu dang nhép tir xa hodc dang nhap IOT: Dién thoai phai c6 két ndi internet.

Sau khi kiém tra két ndi, néu da két ndi ding cach, nhin biéu tuong €  dé thr lai.

2.5 Chuyén doi dang két noi:

Khi két nbi thanh cong dang két ndi s& duoc luu lai, lan chay ké tiép Ung dung Envidat s&

khong yéu cau phai Dang nhép lai tir dau. Néu mudn chuyén sang mot dang két ndi khac co

2 phuong phéap:

- Trén man hinh béo 15i két ndi nhan nit Login: <
"7 ENVIDAT

- Trén man hinh chinh (hinh 3) nhan va giit biéu twong Envidat:
Cg’l haj phuong phép man hinh Bang nhap sé dugc hién thi va nguoi dung co thé chon loai

két n61 mong muon.
beé thay doi nguoi st dung ciing dung hai cach trén dé Bang nhap lai tir dau
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3. Pang nhap:

Nguoi stir dung phai dang nhap méi sir dung dugc Ung dung Envidat.
C6 hai muc do dang nhap:

- Bang nhap nguoi dung thong thuong.

- Bang nhap voi quyén Admin.

3.1 Pang nhép nguoi dung thong thudng:

Tén dang nhap: user

Mat khau méc dinh: envidat

Tén ding nhap 13 cb dinh, nhung mat khau co thé thay doi. Néu khong dang nhap dugc can
lién hé v6i nguoi ¢6 quyén Admin dé co mat khau méi.

3.2 Ping nhap quyén Admin: ’
Tén dang nhap va mat khau dugc cap cho nguoi co6 trach nhiém khi cai dat h¢ thong.

3.3 Xir ly 16i déing nhap:

Néu dang nhap mat khéu hodc tén nguoi sir dung khong ding, man hinh bao 16i s& hién thi
nhu hinh 4.

Dong chir "Mat khau khong khép" nhap nhay bao mat khau khong dung.

Céan kiém tra lai tén va mat khau dang nhap.

Khi Admin d6i mat khau cta nguoi dung thi Ung dung s& tu dong yéu cau ding nhap lai tir
dau. Khi d6 can lién hé véi Admin dé c6 mat khau méi.

3.4 Thay d6i quyén dang nhép:

Nguoi st dung c6 thé chuyén quyen dang nhap tur thong thuong sang Admin va nguoc lai
(can phai biét mat khau cua quyén chuyén toi).

Pé thuc hién chuyén quyén dang nhap phai dang nhap lai tir dau, lam theo mét trong hai
phuong phap ¢ muc 2.4.

Hay nhap Email cla ban dé dai mat khau

ENVIDAT - Céac giai phap quan trac mdi Nhap dia chi thu cia ban
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Hinh 4: Léi dane nhan Hinh 5: Déi mat khdu Hinh 6: Xdc nhdn da doi mat

khau
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3.5 Quén mit khiu - Reset mat khau:

Néu quén mat khau trén man hinh Dang nhap (hinh 2) nhin vio biéu tuong:

Man hinh d6i mét khau nhu hinh 5 s& hién thi.

Can nhap dia chi email cia Admin vao 6 dia chi email.

Chu y:

- Phai két ndi truc tiép voi thiét bi thu thap dir liéu qua Wifi cta thiét bi. Khong thé Reset
mat khau tir xa hodc két ndi IOT.

- Chi Admin méi d6i duge mat khiu, nguoi dung thong thudng khong dbi duoc mat khau
theo phuong phap nay.

- Néu nguoi dung thong thuong quén mat khau can yéu cau Admin doi mat khau (Xem muc
5.2: Quan ly nguoi dung)

- Email nhap vao phai hop I¢ va phai duogc khai bao tur trude (Xem muc 5.1: Khai bao thong
tin nguoi sir dung).

Néu nhdp ding dia chi Email da khai bao Ung dung s€ tu dong tao mat khéau va gui to1 dia
chi email do.

Ung dung s& xac nhan da giri mat khau méi téi email cia Admin (Hinh 6).

4. Cac chirc nang co ban:
Cé nguoi dung thong thuong va Admin déu c6 thé sir dung cac chiic nang nay.

4.1 Chirc ning hién thi so liéu tirc thoi:

Khi khoi dong, Ung dung Envidat ty dong 14y sb liéu do méi nhat va cac thong tin nhu hién
thi & man hinh chinh (Hinh 3).

Ung dung khong ty dong cap nhat s6 lidu do theo thoi gian, dé cap nhat s6 lidu
moi nhat ngudi str dung can nhan vao | biéu tuong

trén thanh diéu hudng (hinh 7).

Hinh 7: Thanh diéu huwéng

4.2 Chirc ning hién thi thong so thong ké: M
bé bat dau xem thong s6 thong ké nhan vao biéu tuong:

Trén man hinh s& hién thi nhu hinh 8.

Chon mdt khoang thoi gian va thoi gian bat dau. Ung dung tw dong tinh toan va ldy sé liéu
theo thoi gian lya chon.

Vi du chon khoang thoi gian 13 1 ngay thi s6 liéu s& dugc 14y tir 00:00:00 gid tdi 23:59:59
gi0 cua ngay dugc lua chon.

Néu chon khoéng thoi gian 13 1 gid cudi thi Ung dung s& tinh nguoc lai thoi gian can thu
mAu tir thoi gian hién tai. Vi du hién tai 13 9 gid 30 phut, thi sb liéu do s& duoc 14y tir 8 gior
30 phat t61 9 gio 30 phat.

4.2.1: Hién thi két qua theo thoi gian: Hién thi 6 lieu |

Sau khi d& chon khoang thoi gian nhan nat:
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Ung dung Envidat s& 13y s liéu tir cac ngudn xac dinh (Xem cac dang két ndi trong phan
2). Khi c¢6 két qua s& hién thi cac thong s6 do dudi dang bang nhu hinh 9.
Do kha nang xir Iy s6 liéu ctia cac dién thoai thong minh chi c6 gidi han nén néu lugng sb
liéu qua 16n Ung dung Envidat tu dong lugt bot s 1iéu dé hién thi. Khi d6 Ung dung sé&
hién thi:

"S liéu qua 16n. Trén dién thoai chi hién thi mot phan sé liéu".
Dé xem dir liéu day dii can download vé dién thoai hodc giri email (dang file dinh kém).
4.2.2 Download so liéu hoic giri vao Email:

bé download dit liéu vé dién thoai nhin nut: m“ﬂl

Hai file "envidat-data.csv" va "envidat-stat.csv" s€ dugc luu vao thu muc "Download" trong
dién thoai (Hinh 10).

Trong d6 "envidat-data.csv" 12 file s6 liéu do theo thoi gian.

File "envidat-stat.csv" 1a s liéu théng ké (Gia tri trung binh, t5i da, ti thiéu).

Chu y:

- Khi download s liéu méi vé Ung dung sé tw dong ghi chén l1én cac file cii (néu
¢6). Khuyén céo nén don tén, copy hoiic chuyén cac file nay sang thw muc khac
truéc khi download sé liéu méi.

- Cac s0 liéu trong file "envidat-data.csv" 1a day di, ké ca trong trudng hop Ung

dung chi hién thi mot phan sb li¢u.
Dé gui file dinh kém vao email nhén nat: | S Smelfleesy |
Ung dung khong hoi lai email ma ty dong lay dia chi email da dang ky (Xem muc 5.3 Quan
1y thong tin).
Hai file "envidat-data.csv" va "envidat-stat.csv" sé dugc gui dinh kém vao thu, nguoi sir
dung sau do co thé lay céc file dinh kém ra va m¢ bang cac phan mém nhu Excel.

b ENVIDAT

S4 liéu theo thai glan

Khodng thii gian | Mgt ngay bt

Tir ngdy Tir ng

Hitén thi 56 i

4 O O

S4 ligu theo thai gian
Khodng thét glan | Mot ngay v
TUrngay 2020-06-25

Hidn th 56 e |

Luu file CSV Girl email file CSV

S6 ligu théng ké

Te
Thingsé "0 Tida Toithidu  Téng
Temp(aC) 38559 39514 38095
Cond (uS/cm) 484047 6715 36625 11617128
S0 ligu do

56 Niu qud bon. Trien dign thogi chi hidn thj mét phin s ligu,
Download file CSV vho miy hofic gil téi emall vh xem trén
mdy tinh d& eé 56 ligu day did hon,

Thix gian Temp Cond

ot usfem
2020-06-25 00:00:23 39.468 549.4
2020-06-25 00:05:23 39.468 5494
2020-06-25 00:10:23 39.468 61045
2020-06-25 00:15:23 39.468 549.4
2020-06-25 00:20:23 39.468 549.4
2020-06-25 00:25:23 39.514 549.4
2020-06-25 00:30:23 39.468 48835

iy ENVIDAT e
(2 |

S4 ligu theo thai gian

Khodng tht glan | 07 giiy cudi v

Hidn th 55 liéu i

Luny file CSV | Girl emal file CSV

S4 ligu théng ké

Trung

Théng s6 Tei da Téi thidu  Téng

binh
Temp {oC) 37.844 37N 37.683
Cond (uS/em) 473596 61045 4273 47359
S0 ligu do
Thii gian Temp Cond
oC usfem
2020-06-26 09:57:56 37.683 427.3
2020-06-26 09:58:23 37.683 4273
2020-06-26 09:58:58 37.683 4273
2020-06-26 09:59:28 37.683 4273
2020-06-26 09:59:53 37.683 427.3
2020-06-26 10:00:23 37.683 427.3
2020-06-26 10:00:58 37.683 4273
2020-06-26 10:01:23 37.683 4273
2020-06-26 10:01:52 37.683 427.3
2020-06-26 10:02-28 37.683 4273
] O O

Hinh 8: Chon thoi gian Hinh 9: S6 liéu dang bang Hinh 10: Download dit liéu
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4.2.3 Xem 0o thi
bé xem do thi nhan vao biéu tugng 0 goc trén bén phai man hinh.

Do thi s& duge hién thi nhu hinh 11.

Temp (oC) ] Cond (uS/em)

400

A AHENDHBH NS DD LHLEDDHDDH DN H 0N

Hinh 11: D6 thi gid tri do

C6 thé loc bét thong sd dé xem d6 thi rd rang hon bang cach nhin vao tén cac thong sb trén
do thi (hinh 12)

b7 ENVIDAT

Temp (0C) [ Gendtusiens
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Hinh 12: D6 thi gid tri do 1 théng s6

4.3. Xem thong tin h¢ thong:

Trén thanh diéu hudng nhin vao biéu tuong:

Ung dung sé& cung cap céac thong tin sau:

- Sb sé-ri cua thiét bi thu thap dir liéu.

- Thong tin vé CPU

- Thong tin vé bo nhé RAM

- Dung luong luu triv: Tong dung luong va dung luong con trong
- IP cua thiét bi

- Proxy cua thiét bi (néu c6)

Céc thong tin nay dugc thé hién nhu trén hinh 13.

Chii y: Néu két ndi vao IOT thi khong thé xem dworc cic thong tin vé hé thong.
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4.4. Thong bao (Notification):

Ung dung Envidat tich hop chiic nang giri thong bao cho tat ca cac dién thoai ¢6 cai Ung
dung nay.

Khi lan dau cai Ung dung hodc sau khi nang cp hé thong (ctia dién thoai) hodc nang cap
tmg dung Envidat hé thdng tu dong gii mot thong bao "Welcome notification".

Noi dung thong bao hién thi & hinh 14.

Néu chirc ning bao dong bang notification dugc kich hoat thiét bi ciing tw dong gui cac
notification moi khi gia tri do vuot ngudng cai dit.

Thong s6 hé théng S0 lieu do mdi nhat
S8 Seri: 621174852458 Théng s6 Théi gian Gidtf  Bonv
CPU: 64 bit, BOD MHz Temp 2020-06-26 140330 38324  of
RAM: 256 MB Cond 202006-2614:03:30  488.350 uS/em L& hé theng, héy thang bdo cho ngud quén tr|
BG nhd (Flash) Trang thai céc ro-le
- O s d Ra-le Trang théi Auto
I Chua R1 aO M
Téng dung lugng: MB
\ Téng dung lwgng: 230 MB R2 =» A
- Chura sir dung: MB (%)
Chua st dung: 163 MB (71%) Trang thai FTP
FTP File Théi gian g 1P ciia thiét bi
thai
IP caia thiét by ftp:/fenvidat net/store/
20-06-26 13:55:53
ENVINUO20200626135553 txt 2020 00 26 13:95 BLED Proxy
Proxy
Welcome to ENVIDAT @
ank you for Install our ENVIDAT app. Visit:
.envidat.net/support.htmi to learn how to use this
pp. If you have any question, please emall to:
upport@envidat.net
g @] O g O O < O O
’ ~
\ A . A A \ . . 2
Hinh 13: Thong tin hé thong Hinh 14: Notification Hinh 15: Théng bao loi

4.5. L6i va cach khic phuc

Khi Ung dung dang hoat dong, néu c6 18i xay ra, trén man hinh s& hién thi thong béo 15i
nhu hinh 15.

Nguyén nhan chu yéu 1a do mét két ndi gitra dién thoai va thiét bi.

- Néu két ndi tryc tiep va di¢n thoai di dong c6 cai Ung dung Envidat di ra khoi ving
phu song cua mang Wifi cua thiét bi thi Ung dung sé& hién thi thong bao 16i.

- Néu két n01 tir xa c6 3 kha nang: Thiét b thu thép dur liéu mat két ndi internet, dién
thoai mat két ndi internet, hodc ca hai két ndi déu tét nhung Ung dung khong do
dugc dia chi IP cua thiét bi

- Néu két ndi 10T kha nang xay ra la di¢n thoai bi mét két ndi internet hodc IOT server
bi hong.

C6 thé c6 nguyén nhan do thiét bi hong hodc trude d6 thiét bi bi mat dién dot ngdt dan téi
phan mém bj "crashed"

Khic phuc:

Trudc tién kiém tra lai két ndi nhu trong phan 2. Hau hét moi truong hop khi két ndi tét s&
khong con 16i nita.

Néu két ndi 6n dinh, ma trén dién thoai tiép tuc bao 13i, thuc hién cac budc dudi day tuy
theo dang két ndi.
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4.5.1 Véi két ndi true tiép:
Két n6i on dinh, dién thoai c6 thé vao dugc mang wifi cia thiét vi thi kha nang thiét bi bi
hong hodc phan mém bi "crashed".
Admin ¢6 thé tu khic phuc béng cach restart lai phén mém hoic thiét bi (Xem phﬁn 5.6.1
Khoi dong lai thiét bi va phan mém).
Néu tiép tuc c6 bao 16i hay thong bao lai voi Envidat (xem muc 5.7 — Thong bao cho
Envidat)
4.5.2 Véi két noi tir xa:
Néu két ndi internet cua dién thoai tdt, can dem dién thoai vao vung phu séng wifi ctuia thiét
bi va thuc hién cac budc két ndi truc tiép nhu muc 4.5.1.
Néu két ndi truc tiép tot va c6 thé xem duoc dir liéu thi vao man hinh chinh (Hinh 3) va xem
trang thai FTP.
Néu trang thai FTP OK nhu hinh 16 thi két ndi internet ctia thiét bi t6t, kha nang 1a Ung
dung khong do dugc thiét bi trén mang internet. Hiy thong bao véi Envidat (Xem muc 5.7
Thong bao cho Envidat)
Néu trang thai "Failed" nhu hinh 17 tirc 13 két ndi internet cua thiét bi bi hong, can sta lai
két ndi internet:

- Néu két ndi c6 day kiém tra lai day ndi va dén béo két ndi trén thiét bi.

- Kiém tra thué bao con han sir dung khong (lién hé voi nha cung cap dich vu)

- Két ndi 3G/4G: kiém tra SIM (cho vao dién thoai va thir két ndi internet trén dién

thoai)

4.5.3 Véi két ndi IOT
Néu str dung két ndi IOT va két ndi internet cua dién thoai tot thi Admin c6 thé thong bao
cho Envidat dé xac dinh xem IOT server c6 van dé gi khong (Xem phan 5.7 — Thong bao
cho Envidat).

Trang thai FTP Trang thai FTP

Trang
thai

Trang

FTP File Thoi gian thai FTP File Thei gian

ftp: idat.net/st i i
p:/fenvidat.net/store/ 20200626 14:41:06  OK ftp://envidat.net/store/

ENVINUO20200626744106.1xt ENVINUID20200625153558 fer o 20 2 22 15:35:53  FAILED

Hinh 16: Giti FTP thanh cong Hinh 17: Léi khi giri FTP

9. H6 tro:

Néu cén hd tro hiy giri thu cho chung t6i qua dia chi:
support@envidat.net

Tham khao thém thong tin trén web-site cau chiing toi:
https://www.envidat.net
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